KOTA Sensorbox Technician Tool - instrukcja dla
technika

Program stuzy do sprawdzenia sensorboxa przez USB, podtaczenia go do Wi-Fi bez otwierania obudowy,
wgrania firmware i przygotowania karty SD. Dziata na Windows 10/11 i macOS 13 lub nowszym.

.1, Miedzy boxem a komputerem musi by¢ po drodze wtyczka USB 2.0 typu A (prostokatna).
Moze to byc¢ kabel USB 2.0 A wpiety do komputera albo do huba — hub jest w porzadku. Potgczenie
wytacznie przez USB-C (kabel USB-C-USB-C, przejscibwka USB-C bez odcinka USB 2.0 A) czesto konczy
sie tym, ze box nie jest widoczny w systemie (,Unknown USB Device”) albo restartuje sie przez spadki
napiecia. Kabel musi przenosi¢ dane — kabel ,tylko do tadowania” nie zadziata.
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1. Instalacja (raz na komputer)

1. Na https://gitea.kota-app.com/kkallas/kota-technician-tool otworz Releases i przy najnowszej wersji
pobierz Source Code (ZIP).
2. Rozpakuj do zwyktego folderu, np. Dokumenty\KOTA\technician-tool (macOS:
~/Documents/KOTA/technician-tool ). Nie do folderu Google Drive ani OneDrive.
3. Uruchom plik aktualizacji dla swojego systemu (patrz rozdziat 2). Za pierwszym razem:
© zapyta o login do Gitea (hasto lub token) — system go zapamieta,
© za Twoja zgoda zainstaluje brakujgce narzedzia (Git, uv),
0 pobierze biblioteki (1-2 minuty, potrzebny internet).

macOS: jesli Finder nie chce otworzy¢ pliku .command , otwdrz Terminal, wpisz bash (ze spacja), przeciagnij
plik do okna Terminala i nacisnij Enter. Po pierwszej aktualizacji dwuklik zaczyna dziatad.



2. Aktualizacja i uruchomienie

W folderze narzedzia potrzebujesz tylko dwdch plikdw:

System Aktualizacja Uruchomienie
Windows update_windows.bat run_windows.bat
macOS update_macos.command run_macos.command

e Aktualizacja — uruchom przed wyjazdem do klienta albo gdy zesp6t ogtosi nowa wersje. Pobiera tylko
zmiany i pokazuje ich liste. Wymaga internetu.
* Uruchomienie - otwiera program. Dziata bez internetu.

Po uruchomieniu otwiera sie zaktadka Quick start ze skrocong instrukcja i tabelg koloréw diody:

Settings
Wicksiart | Serslmanitor | Fachfrowars | WRRUSH) | SDoard
Sensorbox quick start

1 Switch the sensarbax pawer switch ON.

7 Camnect thebax s thata USE 20 type-A plug iz an the way ta the laptap (inta the laptap ar a hub; USE-C only aften fails). The cable must carry data.
3 Dpen the Serial monitor tab, chags= the senzorbox part, press Conmect.

4 Press Reset & capture to reoard a full baot lag fram the first fnz.

5 Read the Diagnasis panzl on th right, then apen Guided troubleshanting and start Quick check- the toal asks what you s=2and checks the lag five.

RGB status LED - colour and pattern

LED Pattern: meaning First action
Nereen salid: everything OK. Hathing to do.
lcyan breathing: nat paired in Matter yet Pair the boxin the Matter app (OR sticker or the OR cadein the toal).

fast blink-a phonz iz connacted far pairing.

White fast bfink- S0 card ar BNV IXT errar 8D card isinside the case re-seat or re-pravision it Setup partat short-press the button to leave.
‘solid: factory resst (Matter buttan held 5 5)
brzathing: Wi-Fi sztup partal

NRed 16 pulses: 1BWEGBB, 7 SENGE. 3 487341 4 micraphane, 5 flicker, 6 seff-check failed Caunt the pulses, then check that sensar’s cable Thebox restarts itsef after 150s.
sobd: other internal errar / out of memary.

| 1™ 1 pulse: clock (RTC) not respanding Check the [2C cable between the boards first. then the RTC module.
7 pulses 12 bus stuck (shartad / braken sensar cable).

| solid: na netwark Salid- check Wi-Fi / Internt Blinking: re-provision the S0 card with the current BNV TXT.
blinking: sarver rgjected the bax (wrang EMVIXT credentials).

Yellow blinking, faster over time: dawnliading an update. Da nat switch aff. Wait.
Jlorange ‘s0bd: s=if-check after an update (=25 min). Wait: shauld turn green (ar red on failure).
Jox Firmware did not start {or crashed very earky). Check power switch & USE cable. If the small LEDis alsa dark: re-flash.
Good to know

*Before a self-restart the LED flashes the errar calour 3 times, after the restart it shows the previous errar for 3= S0 8 rebootloop showsits cause Connect serial and press Reset & capture: the tool reads the restart reasan fram the bax.
* Small LED mext to the REE LED (heartheath blinks ance per sacand while online, dauble-blinks whil affiine Dark or steady = firmware hung ar nat running

* Serial monttar- lines starting with KOT& are the bax's own diagnasis (haot 12C. 30, clack, Matter. microphane, status, LED, and 2 health fine every BD s} The Diagnosis panel reads them dinsctly: fiter the vizw with KOTA diagnostics + errors. Errar lines carry a cods e [E-30-02] - thetool shaws the
recammended action forit.

* Dutside the case (hack): power switch, the microphane switch just abave it (off = na naise measurements), and the Matter button_ Halding the Matter buttan § s factary-resets the box (it forgets its Matter netwark and must be commissianed again with the sticker OR cadz).
* Ingide the case (unsorew): RESET and BDDT huttons and the 30 card. Hormally not neaded - the tool resets the board aver USB.
*Flashing uses anly the firmwarz files in tha toal's firnmware folder- chooss the huid by iz compilz date.

3. Podtaczenie boxa

1. Wiacz box wiacznikiem z tytu obudowy (ON). Samo zasilanie z laptopa moze nie wystarczy¢,
szczegolnie przy stabej baterii.
2. Podtacz box tak, zeby po drodze byta wtyczka USB 2.0 typu A — do portu USB-A komputera albo do
huba (patrz ostrzezenie na gérze).
3. Na liscie portow box widac jako:
© Windows: COMx - Sensorbox (native USB) [MAC]
© macOS: /dev/cu.usbmodemXXXX - Sensorbox (native USB) [MAC]

MAC (np. 14:C1:9F:57:72:48 ) to numer identyfikacyjny boxa — zapisz go w raporcie.



Jesli boxa nie ma na liscie, zobacz Najczestsze problemy.

4. Diagnoza boxa - zakladka Serial monitor

1. Wybierz port sensorboxa i kliknij Connect.
2. Kliknij Reset & capture — box uruchomi sie ponownie, a program nagra caty start.
3. Poczekaj ok. 70 sekund — co minute box wysyta raport stanu (health), a program uzupetnia diagnoze.

Settings
Duick start Serial manitor Hash firmware Wi-Fi(USH) 30 card

Part: | COMI - Sensarbax (native USE) [-CLOF57-72:48] hd Showall ports Refresh Disconnect Resat B eapture

Shaw: | Al fnes - [lzar view Saveviewas Dpen gz folder Analyze lag fila_ Capy repart Serviczreport . | W/ Dpen =

partan disconnect

Diagnosis Guided troubleshanting

Problem: Bax is not d to Wi-Fi (not issioned in Matter)
Status LED should be
O Cyan. breat zk0i - check it matches the box

Firnmware
WULTB {huild 3a¢!
rzads Wif

2c. compiled Sep 78 2076 15-07:57), hardware ? - same as firmware/merged-hinary-vI3 hin
s the S0 eand

Matter pairing OR cadz
Box seH-report (KOTA lnes)
+ Boot V1016 build 3ae?73ec, modematter, reset USE_LART_CHIP_RESH last restart: nane
Vi faund: AS7341 DSI307, SENGE, EMEEEE
+ SDcard SDHC 28268 FAT3Z. 79 168 fres, ENV keys- INFLUX _TORENINFLLE_URL, buffered-0
! Clock (RTC) STOPPED, time 2000-O1- DTDC-00:00
| Matter NIOT paired (fabrics 0), pairing window opan
o Microphane on
i Wi-Ficanfig no netwarkon the 30 card, modz matter
! Health up Bls status CONNECTION_ERROR, Wi-Fi discannected, fime NOT set. 80 ok, buffer [ heap 47258, lastuplaad mever,

A registars

]_~——“

Start-up progress (current bact)
v/ Baard booted

Findings - root causes first click anc for details
[W; Boy is not connected to Wi-Fi (not conmis sioned in Matter) -

Boxis not connected to Wi-Fi (not commissioned in Matter) e

What #t means:
uphad dataar

iting to be addd ta a Matter netwark over Bustoath_ Until then it has na Wi-Fi sa it cannat
firmwarzupdates.

Cannected (COMI) | baots seen:] errors-57 warnings: 387

Po lewej jest log z boxa, po prawej panel Diagnosis — czytaj go od gory:

Element Co oznacza

Pasek na gorze Werdykt: zielony = wszystko dziata, z6tty/czerwony = gtdwny problem.

Status LED Jaki kolor i wzér powinna mie¢ dioda. Poréwnaj z boxem — jesli jest inaczej, zanotuj to.
should be

Firmware Wersja i build firmware na boxie.

Box self-report Co box sam o sobie zgtasza: czujniki (12C), karta SD, zegar, Matter, mikrofon, Wi-Fi, stan co

minute. v = OK, ! = uwaga, X = btad.
Start-up progress = Kolejne etapy startu z czasem w sekundach. Szare koétko = etap jeszcze nieosiggniety.

Findings Znalezione problemy — najpierw przyczyny, pod nimi () ich skutki. Kliknij, by zobaczy¢, co to
znaczy i co zrobic.

Przydatne przyciski:



* Show: KOTA diagnostics + errors — pokazuje w logu tylko najwazniejsze linie.
* Copy report - kopiuje diagnoze jako tekst (np. do maila).
* Open logs folder — petne logi kazdej sesji (do wystania zespotowi firmware).

5. Sprawdzenie krok po kroku - Guided troubleshooting

Obok zaktadki Diagnosis jest Guided troubleshooting. Program proponuje sprawdzenia pasujace do
znalezionych problemow. Zacznij od Quick check - start here:

Settings

Duick start Serial manitor Flash firmware | Wi-Fi (USB) 80 card

Part: | COME - Sensorhox {native USE) [4-CHBFSTT2-48] = Shaw all ports Refresh Discannect Reset B capture

Shaow: | 4l ines - Clear view Saveviewas_ [pen lngsfolder Analyze log file_ Capy report Servicereport | || Dpen semvice repart an disconnact

Diagnosis Guided troubleshanting

Resammended checks far this bax (based on the logh

Iuick check - start here
Tell the taol what the LE) shaws: it picks the right chects.

gt
e Wi-Fi and Internet chcks, with fn

Start selected check

Cannected (COWK) | boots seen:] errors57 warnings 357

Program zadaje pytania (np. jaki kolor ma dioda) i na biezgco sprawdza log boxa. Odpowiedzi trafiajg do
raportu:



Settings
Duick start Serial manitor Flash firmware |  Wi-Fi (USB) 80 card
Part: | COMK - Sensarbox {native USE) (1-CHBF57-72-48] = Showall ports Refrash Disconnect Reset Bcapture

Shaw- | Ll ines - Clear view Saveview as_ [pen logs folder Analyze log file Capy report Servicereport. | || Dpen servicz repart on disconnact

Diagnosis Guided traubleshanting

-
Look at the RGB status LED on the box (no need to open it). Which colour is it?
[
. Purple

a
L Orange
a

L Cyan
@

. Kesps changing / qoes dark every few szcands

rted guide

Back to checks list

Cannected (COWK) | boots seen:] errors57 warnings 357

6. Wi-Fi przez USB - zaktadka Wi-Fi (USB)

Pozwala podtaczy¢ box do sieci Wi-Fi bez otwierania obudowy i wyjmowania karty SD. Wymaga firmware
z komendami USB — jesli program zgtosi ,The box does not answer USB commands”, najpierw wgraj
najnowszy firmware (rozdziat 7).

1. Kliknij Connect to the box (jesli box nie jest juz potaczony w Serial monitor).

2. Opcjonalnie Read current Wi-Fi settings — pokazuje zapisang sie¢ (hasta nigdy nie pokazuje).

3. Wpisz nazwe sieci (SSID) dokfadnie jak na routerze i hasto (8-63 znaki). Sie¢ musi by¢ 2,4 GHz i miec
hasto.

4. Kliknij Write to the box and connect i potwierdz.

5. Obserwuj liste krokoéw. Box zapisuje ustawienia, restartuje sie i taczy z siecig. Na koncu zobaczysz
~Connected to '..." (signal ... dBm)™:



Settings
Duickstart | Serizlmaonitor | Flashfirnware | Wi-F(USE) | SDcard

Stores the Wi-Finame and password on thebox’s 30 card aver the USE cable- na need to open the case. Thebax then restarts and uses this network instead of Matter. Needs firmware with USE commands (Flash firmware tab. newest file). Dnly 2.4 GHz networks with a password (B-B3 characters).

1 Sensarbax

Connected: COMI4- Sensorbox (native USE) (1L18F-87:72:48]
0116 {build 3ae T3¢, compiled Sep 78 2026 B 0T:5T), hardware 7 - same as s d-binary-i3 bin - LS8, d: d

Read current Wi-Fi settings

2. Wi-Finetwark far this box

Netwark (S310) |Biura-2.46H

Password  |weesessssssesseses Shaw password

Write o thebox and connect | | Remove Wi-Fi(back to Matter)

ngsand isrestarting
Waiting for thebox to restart
v Restarted in wifi made
Waiting for thzfax to join the Wi-Fi netwark ‘Bura-2 45Hr
+f Cannected to Biura-2.4BH:’ (signal -5B dBm). Data upload starts within a minute

[ Done. Connected to Biuro-2.46Hz’ (signal -58 dBm). Data upload starts within 2 minute. ]

e Sita sygnatu: powyzej —70 dBm jest dobrze, ponizej —75 dBm potaczenie moze sie zrywaé — przestaw
box lub router.

® Po zapisaniu Wi-Fi box nie uzywa Matter. Powr6t do Matter: Remove Wi-Fi (back to Matter).

* Jesli box nie potaczy sie w 90 s, sprawdz nazwe sieci, hasto i czy to sie¢ 2,4 GHz. Ustawienia zostaja na
boxie, a box sam probuje dalej.



7. Wgrywanie firmware - zaktadka Flash firmware

Settings
Duickstart | Serislmonitor | Flashfirmwarz | Wi-F(USE) | 3Dcand

L Sensorbox 4. Flash
COMi - Sensarhax (native USE) [-CHOFS7-T7-48] = Refresh Plan:
Bax currently runs: vL0JG (build 3a£273ec, campiled Sep 28 2026 1507.57), hardware 2 - same s firmware/merged-binary-+13bin | Check thebox hasthe same partitian layout
It aiready has this irmware. Re-flash oniy if you suspect the firmware is damaged 2 Write the firmware app (20 )

3 Restart the hox and verify the new firmwars boots
2 Firmware (by campile date}

Start flashing
Compiled 2026-03-28 1507 - vLUIG [3ae273ec] {merged-binary-vidhin) =
Refresh list Open firmware folder |

1§ flashing cannot connect: us= s dats
{caszmust beapened): hold BOOT. pr

pe-A plug an the way, clase other pragrams using the part, then retry. Last resart

3 What to write 52 B00T, and press Start again

®) App only {recommended for repairs)

Reglaces the firmware anly. Kezps the Matter pairing, the OTA registration and the settings stored an thebax.
Fullimage (new ar campletely wiped boards)

Writes everything ke the factary. Erases the Matter pairing and the OTA registration - the box must be paired again afterwards.

Backup thebax's comglete flash first (8 ME, about 3 minutes)

1. Sensorbox — wybierz port. Program pokazuje, jaki firmware jest teraz na boxie i czy wybrany plik jest
nowszy.
2. Firmware — wybierz plik. Lista pokazuje date kompilacji, najnowszy jest na gdrze. Dostepne sa tylko
pliki z folderu firmware narzedzia (aktualizuje je update_..).
3. Co wgrac:
© App only (zalecane przy naprawach) — wymienia tylko program. Parowanie Matter, rejestracja
aktualizacji i ustawienia zostaja.
© Full image - tylko dla nowych lub catkowicie wyczyszczonych ptytek. Kasuje parowanie
Matter — box trzeba potem sparowac od nowa. Wymaga zaznaczenia potwierdzenia.
o Back up... - kopia catej pamieci boxa przed wgraniem (ok. 3 minuty). Zalecane przy Full image.
4. Kliknij Start flashing. Nie odtaczaj kabla, dopdki nie pojawi sie ,Success” — program sam uruchomi
box ponownie i sprawdzi, czy dziata nowy firmware.

Jesli wgrywanie nie moze sie potgczyc: inny port/kabel (z wtyczkg USB 2.0 A po drodze), zamknij inne
programy uzywajace portu. Ostatecznosc¢ (trzeba otworzy¢ obudowe): przytrzymaj BOOT, nacisnij i pusc
RESET, pus¢ BOOT, kliknij Start jeszcze raz.

8. Karta SD - zakiadka SD card

Karta SD jest wewnatrz obudowy. Ta zaktadka stuzy do przygotowania nowej karty albo naprawy
uszkodzonej. Do zmiany samego Wi-Fi uzywaj zaktadki Wi-Fi (USB) — nie trzeba wtedy otwiera¢ obudowy.



Settings
Duickstart | Serizlmaonitor | Flashfirmware | Wi-R(USE) | SDeard
1 Settings written to the card (ENV.IXT) 2. 3Dcard (inside the sensorbax case)
Loaded fram ENV.txt (settings template fram the firmware team) Insert the card into the lsptap's reader. Dnly remavable cards are fisted.
Load settings fram ENV fila_
INFLUY_URL | hitps-//influx kota-app.com/api/vD writeThucket=sensorboxborg=tota

IHFLLD_TOKEN show

Lacal Wi-Fiinstzad of Mstter (aptianal)

Only for boxes that should NOT usz Matter. The box then jains this Wi-Fi directly. The connected bax's firmware supparts this

Settings DK Looking for 80 cards

Refresh cards

3. Actian

1. Settings — ustawienia wczytuja sie z pliku od zespotu (INFLUX_URL, INFLUX_TOKEN). Nie zmieniaj ich
bez potrzeby. Opcjonalnie mozesz wpisa¢ Wi-Fi (sie¢ i hasto).

2. Wtoz karte do czytnika w komputerze. Na liscie pojawiaja sie tylko karty wymienne — dyski komputera
nie sg pokazywane.

3. Check card — sprawdza karte bez zmieniania czegokolwiek. Write ENV.TXT only — zapisuje
ustawienia, zostawia pomiary na karcie. Format card and write ENV.TXT - kasuje cata karte (FAT32) i
zapisuje ustawienia.

4. Program sam wysuwa karte — dopiero wtedy ja wyjmij.

9. Raport serwisowy

Kliknij Service report... w zaktadce Serial monitor. Otworzy sie strona boxa w systemie KOTA Serwis z
wpisang diagnoza (werdykt, stan boxa, etapy startu, problemy z liczbg wystapien i czasem). Sprawdz tres¢,
dopisz lokalizacje i uwagi, kliknij Zapisz.

Zaznaczenie Open service report on disconnect otwiera raport automatycznie po roztagczeniu boxa.

10. Co oznacza kolor diody

Kolor Wzér Znaczenie Co zrobi¢
Zielony ciagty Wszystko OK Nic
Cyan pulsuje / szybko Nie sparowany w Matter / telefon taczy sie Sparuj w aplikacji Matter

(turkusowy) miga albo ustaw Wi-Fi przez USB



Kolor Wzoér
Biaty szybko miga /
ciagly / pulsuje
Czerwony 1-6 btyskow
Czerwony ciagty
Niebieski 1/ 2 btyski
Fioletowy ciagty / miga
Zbtty miga coraz
szybciej
Pomaranczowy | ciagty
Zgaszona -

Znaczenie

Btad karty SD lub ENV.TXT / reset fabryczny /
tryb konfiguracji Wi-Fi

Awaria czujnika: 1 BME688, 2 SEN66, 3
AS7341, 4 mikrofon, 5 flicker, 6 test po
aktualizacji

Inny btad wewnetrzny / brak pamieci

Zegar RTC nie odpowiada / zablokowana
magistrala 12C

Brak sieci / serwer odrzuca box (zte ENV.TXT)

Pobiera aktualizacje

Test po aktualizacji (~2,5 min)

Firmware nie dziata lub brak zasilania

Co zrobi¢

Sprawdz karte SD (zakfadka
SD card)

Policz btyski, sprawdz
przewdd tego czujnika

Zapisz log, wyslij zespotowi

Sprawdz przewod 12C
miedzy ptytkami

Sprawdz Wi-Fi / wgraj
poprawne ENV.TXT

Nie wytaczaj, poczekaj

Poczekaj

Sprawdz wiacznik i kabel;

wgraj firmware

Mata dioda obok (heartbeat): miga raz na sekunde = online, podwdjnie = offline, nie miga = firmware stoi.

11. Najczestsze problemy

Objaw

Boxa nie ma na liscie
portéw

Diagnoza: ,Power
supply voltage drops
(brown-out)”, box sie
restartuje

.The box does not
answer USB
commands” (Wi-Fi USB)

,Clock chip was
stopped at start-up”

.Box is not connected
to Wi-Fi (not
commissioned in
Matter)”

Wgrywanie nie moze
potaczyc sie z boxem

Przyczyna

Brak wtyczki USB 2.0 A
po drodze (samo USB-
C), kabel tylko do
tadowania, box
wytgczony

Za stabe zasilanie

Stary firmware

Pusta bateria zegara
RTC

Box nie jest sparowany

Port zajety lub zty kabel

Co zrobic¢

Potaczenie z wtyczka USB 2.0 typu A (do komputera lub
huba), kabel z transmisjg danych, wtgcznik ON, odtgcz i podtacz
ponownie. W Windows sprawdz Menedzer urzadzen —
,Unknown USB Device" oznacza problem z
kablem/portem/zasilaniem.

Wiacznik boxa ON, inny port USB-A, zasilacz; nataduj baterie

Wagraj najnowszy firmware (App only)

Zegar ustawi sie sam po potaczeniu z internetem; przy powtdrce
wymien baterie pastylkowa

Sparuj w Matter (przycisk Matter pairing QR code...) albo
ustaw Wi-Fi przez USB

Zamknij inne programy, inny kabel/port; ostatecznie BOOT +
RESET (rozdziat 7)



Jesli problem sie powtarza: Open logs folder — wyslij plik sesji zespotowi firmware razem z MAC boxa.



